Tenha em atencao que a tradugdo & apenas para fins informativos. A versao definitiva desta
pagina é a versgo em inglés.

Resumo da Seguranca e Privacidade

Na FareHarbor, a nossa missdo € ajuda-lo a gerir e expandir o seu negocio com as
melhores ferramentas de reserva e logistica. Valorizamos a seguranga e a privacidade
como uma das nossas responsabilidades mais importantes quando se trata de cumprir
esta missdo. Cada sec¢ao abaixo discute a nossa abordagem para cumprir ou exceder
os requisitos de conformidade no que diz respeito aos dados e a segurancga da sua
empresa.

Regulamento Geral de Protecao de Dados (RGPD)

O RGPD - Regulamento Geral de Protecao de Dados — é a norma de privacidade de
dados na Unido Europeia (UE) que rege a protecéo de dados pessoais dos residentes
na UE. Para o ajudar a cumprir o RGPD, oferecemos o seguinte apoio:

O direito de informacgao.

Tenha em ateng¢dao que, na qualidade de provedor da atividade, se qualifica como
responsavel pelo tratamento dos dados do seu cliente e, portanto, & legalmente
obrigado a fornecer aos clientes informagdes sobre que dados pessoais referentes aos
mesmos sao recolhidos, utilizados, consultados ou processados de outra forma e em
que medida os dados pessoais sao ou serao processados por si. “Processado” € uma
definicdo muito ampla ao abrigo do RGPD e envolve, entre outros, a recolha, o registo,
a estruturagcdo, o armazenamento, a adaptagao, o uso, a remogao ou a destruicdo de
dados pessoais. Mediante pedido, disponibilizaremos as informacgdes solicitadas por si
se estas informagdes s6 puderem ser reproduzidas por nos e tal for necessario para
cumprir as suas obriga¢des de RGPD.

Acesso aos dados, portabilidade, retificagcao e remogao.

ApOs a reserva, os seus clientes podem solicitar que os respetivos dados armazenados
sejam fornecidos e, se necessario, eliminados. Se enviar um formulario através de
FareHarbor.com, também pode solicitar que os seus dados armazenados sejam
fornecidos e, se necessario, eliminados. Os pedidos de dados podem ser feitos através
do nosso Formulario de Pedido de Dados.

Todos os pedidos de dados sao revistos e autenticados pela seguranga. Os dados séo
eliminados no prazo de 30 dias para pedidos autenticados. Apds a remogao, ser-lhe-a


https://fareharbor.com/legal/data-request-web-form/

enviada uma notificagdo, enquanto provedor da atividade, para confirmar que a
remogao dos dados foi concluida. As informagdes de contacto eliminadas, tais como o
nome, e-mail e numero de telefone do cliente, aparecerdo como [Removido] dentro da
FareHarbor.

CCPA

A CCPA é uma lei da Califérnia que garante o direito dos cidadaos da Califérnia de
saber que informacdes pessoais estdo a ser recolhidas sobre os mesmos, de saber se
as suas informacgdes pessoais sao vendidas ou divulgadas e a quem, de dizer “ndo” a
venda de informacdes pessoais, de aceder as respetivas informagdes pessoais e de ter
Servigo e prego iguais, mesmo que exergcam os seus direitos de privacidade.

Para obter mais informagdes sobre como cumprimos a CCPA e como pode exercer 0os
seus direitos, leia a nossa Declaracao de Privacidade.

Conformidade com PCI (Setor de Cartdoes de Pagamento)

Todas as empresas envolvidas no processamento, armazenamento ou transmissao de
dados de cartbes de crédito tém de aderir as Normas de Seguranca de Dados do Setor
de Cartbes de Pagamento. Na FareHarbor, tratamos a seguranca dos cartdes de
pagamento com a maior seriedade. A FareHarbor esta em conformidade com o PCl e
tal estende-se a todos os pagamentos processados através dos nossos sistemas. Além
disso, nenhum dado do titular do cartdo é armazenado pela FareHarbor. Todos os
pagamentos recolhidos pela FareHarbor sdo processados por provedores de servigos
certificados PCI Nivel 1, como Stripe, PayPal ou Adyen.

A FareHarbor comunica anualmente um PClI SAQ-D (a forma mais rigorosa de
comunicar a conformidade com o PCI). Estes requisitos incluem, entre outros:

e Passar por verificagbes de seguranca trimestrais por um Fornecedor de
Verificagdo Aprovado pelo PClI e monitorizar constantemente as
vulnerabilidades.

e Aderir as rigorosas normas do setor em relagdo a encriptagdo e ao
armazenamento de dados. Todos os dados sado encriptados em transito
utilizando o TLS 1.1 ou superior.

e Dotar os nossos sistemas das melhores ferramentas de seguranga, como a
detegdo de intrusdo e a monitorizagdo da integridade dos ficheiros, além de
isolar as nossas redes da Internet.


https://fareharbor.com/legal/privacy/

e Formar os nossos engenheiros e funcionarios em todas as melhores praticas
modernas relacionadas com a ciberseguranga.

Conformidade com o PCI da sua empresa

Todas as empresas envolvidas no processamento de cartdes de crédito tém de cumprir
os requisitos do PCI DSS, embora muitos deles sejam satisfeitos apenas porque utiliza
a FareHarbor. No entanto, o seu banco pode ainda exigir a certificagcdo de que esta a
cumprir a norma de seguranga do PCIl. Se a FareHarbor for o seu unico sistema de
ponto de venda e nao aceitar pagamentos em terminal de pagamento, isto pode
geralmente ser feito faciimente preenchendo um PCl SAQ-A e fornecendo este
documento ao seu banco.

Se aceitar pagamentos em terminal de pagamento e/ou a FareHarbor n&o for o seu
ponto de venda principal, podera ter de informar sobre diferentes diretrizes.
Contacte-nos através do e-mail security@fareharbor.com para agendar uma sessao de
descoberta de PCI ou para esclarecer duvidas sobre a conformidade com o PCI.

Seguranca e Infraestrutura Organizacional

Todos os funcionarios da FareHarbor sdo formados acerca da importancia da
privacidade e seguranga e tém de aderir a uma politica interna de seguranga e
utilizagcado de dados inflexivel e abrangente.

A FareHarbor é executada nos centros de dados altamente seguros da Amazon Web
Services. A aplicagcdo FareHarbor é executada dentro de uma Nuvem Privada Virtual,
com anfitrides individuais protegidos por firewalls configuradas com as regras mais
rigorosas. Toda a comunicagdo com a FareHarbor é protegida ao nivel da rede
utilizando protocolos seguros de nivel industrial. Uma arquitetura segura, as melhores
praticas internas e auditorias de terceiros sdo componentes importantes do nosso
programa de seguranca.


https://www.pcisecuritystandards.org/document_library?category=saqs#results
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